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/\
Le protocole SIP (Session Iniation Protocol) est un protocole R
sur IP. 1l est utilisé conjointement avec le protocole RTP_(Rg&
les transport des flux médias Voix et Vidéo,
La plupart des services réseaux sont no
Task Force) dans des documents ap
normalisé RFC3261 de j

SIP utilise le por
permet d'introduy

Prérequis :
- Utilisation Syste

- Protocoles : IP, TC

de isation Voix
P ~qui assure

tnternet Engineering

3550 de juiIIet 2003. Le service
Jes SIP et RTP, dans le TP5, ce TP4

Matériel nécessaire :

- Serveur DidaVDI

- Routeur

- Commutateur

- PC Client (minimum 1)

- Videophone (minimum 1)
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Mise en place de la plateforme

% A travers l'interface LCD du Serveur DidaVDI, déterminez son adresse IP :
DidaVDI > Serveur DidaVDI > Info. Interf. Reseau |

2 Depuis le poste PC Client, vérifiez la connectivité réseau avec le serveur DidaVDI a
I'aide d'une requéte d'écho ICMP :
ping 192.168. 1. 100

1 Démarrage d

él Depuis le Poste PC Client, e ar défaut au service Voix SIP sur

le serveur DidaVDI :

rg y—=_ 2011-09-07 15:38 CEST

MAC Address: -05:B7:DB:48:D0 (Arbor Technology)

Nmap done: 1 IP address (1 host up) scanned in 0.11 seconds

él A travers l'interface LCD du Serveur DidaVDI, activez le seryike Voix SIP :

ﬂ A travers l'interface LCD du Serveur DidaV
DidaVDI > Serveur DidaVDI > Eta

Starting

Nmap scan 22.168. 1. 100
Host is up 7is latency).
PORT STAT SERVICE
5060/udp OPEN|FILTERED sip

MAC Address: 00:05:B7:DB:48:D0 (Arbor Technology)

Nmap done: 1 IP address (1 host up) scanned in 0.36 seconds
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Seur
DidaVDI

192.168.1.100
] 6 entre un téléphone logiciel et un IPBX. L'IPBX joue le role d'un
: age et diffusion audio automatiques. L'ordinateur qui héberge le
se également d'un logiciel de capture et d'analyse du trafic réseau

o
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réseau en a

B Interface List o Open . Website

Live list of the capture interfaces (counts incoming packets) Open a previously captured file Visit the project’s website
Start capture on interface: Open Recent: & User's Guide
= ethO The User's Guide (local version, if installed!
2 sk @ Sample Captures e User's Guide (local version led)
! vnet0 A rich assortment of example capture files on the wiki @ Securit‘y
! Pseudo-device that captures on all interfaces with Wireshark as securely as possible
el lo
o Capture Options

Start a capture with detalled options

How to Capture
Step by step to a successful capture setup

@ Network Media

Specific information for capturing on: Ethernet, WLAN, ...

O Ready to load or capture  No Packets Profile: Default

z « Start capture on interface : ethO ».

mérotez « sip:3@192.168.1.100 », puis lancez I'appel. Ensuite,
simulez un appel

ﬂ Dans le logiciel de capture et d'analyse du trafic réseau, sélectionnez le menu déroulant
« Capture », puis « Stop ».
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él Dans le champs « Filter », appli

él Sauvegard
sélectionna:

un fichier « CaptureAppelDirect.pcap » en
».

41 Dans le lo
« Telephony », pui

pture et d'analyse du trafic réseau, sélectionnez le menu déroulant
olP Calls ».

CaptureAppelDirect.pcap - VoIP Calls k- Hﬂﬂ

Detected 1 VolP Call. Selected O Calls.

Start Time ¥ Stop Time  Initial5f  From To | Protoco  Packets  State Comments
5701343  23,402839 192.168.1. <sip:tl1@192.168.1.100 <sip:3@192.168.1.100  SIP N 9 COMPLETE

17. Prepare Filter, ]

ETR300040 52/108




Labo DidaVDI > Service Voix Protocole SIP et RTP

: 192.168.1.11
m 19216811
5,701 {9711U g71 3.
5,702
5,729
5,835 ; <sip:t11@192.168.1.100 To:<sip:3@192.168.1.100
5,836 IP Status
5,837 ) SIP Status
5,854 SIP Request
6,278 | |RTP Num packets:847 Duration:17.113s SSRC:0x325D 15F8
6,285 .| [RTP Num packets:846 Duration:17.103s SSRC:0x54477CF3
23,402 | |SIP Request
23,403 ' | |SIP Status

€ P\ _‘\‘
‘) mer

E‘ Enreglstrer sok

/‘l

Cette fenétry Gse une rep QN gra des échanges de paquets SIP a travers le temps
\ >’ :

(axe vertical \ i ant orsqu'on clique sur une des fléches, le paquet

correspondant'y Ionpé a fenétre principale.

Le premier éch nauthorized correspond au mécanisme d'authentification, nous n'en
tiendrons pas compe=aans le tableau suivant.
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ﬁ Complétez le tableau ci-dessous :

Paquatsie  sgnfcaton |

INVITE
Trying

Ringing

1.11.1 Analyse de la négociation SDP des codecs
Codecs proposés par I'appelant

él Sélectionnez le paquet SIP INVITE sur le graph, et retrouvez ce//\éme paquet marqué dans la

fenétre principale. @

Dans la partie basse de la fenétre principale, on trouve le
Développez la derniére ligne qui concern =SIP)

Développez la derniere ligne i corp IP « Message Body »

tion Protocol » (=SDP)

champs « media attributes (a) » :

S AL N NN

nd cette liste de codecs :

41 Comparez cette liste avec celle présente dans le menu « Edition > Préférences > Audio >
Codecs du téléphone logiciel appelant.
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ﬂ Modifiez cette liste dans le téléphone logiciel appelant et refaite une capture pour visualisez la
nouvelle partie SDP du paquet SIP INVITE.

Sélection des codecs par I'appelé

Appelant : téléphone logiciel DI
Audio dio
Ordre Codec Codec
G.711 loi p
G.729
G.711 loi A

Codec Audio sélectionné par l'appelant

O

Codec sélectionné par I'appelé

él Seélectionnez le paquet SIP O

CLrety @ Wen~=Paquet marqué dans la
fenétre principale.

ﬁ Deéveloppez la derniére ligne « Session Description Protocol » (=SDP)
él Listez les codecs présentés dans les champs « media attributes (a) » :

Indiquez a quoi correspond ce codec :
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3  Etude du protocole de Transport RTP

él Dans le menu déroulant « Telephony », sélectionnez « RTP », puis « Show All Streams ».

ﬂ Sélectionnez un flux RTP (communication dans un sens) et son : munication
dans la l'autre sens), puis cliquez « Analyse ».

ﬁ Pour chaque onglet (« Forward Directi
au bas de la fenétre, les valeurs suivantes :

2 to 192.168.1.11 port 5064 SSRC = Ox54477CF3

Mark Status

IP BW (k

-0.05
21 45536 20.02 0.00 -0.08 4.80 [Ok])
23 45537 20.18 0.02 -0.26 6.40 [Ok]

Max delta = 140.23 ms at packet no. 640
Max jitter = 0.25 ms. Mean jitter = 0.08 ms.
Max skew = -3.19 ms.

Total RTP packets = 856 (expected 856) Lost RTP packets = 10 (1.17%) Sequence errgr
Duration 17.10 s (-80 ms clock drift, corresponding to 7963 Hz (-0.47%)

Parameétre Valeur maxi

Latence maximale

Gigue maximale
Taux max de per

Les équipements de ¢ . iVeau 2) ou de routage (niveau 3) permettent aujourd'hui de
garantir la qualité de se \\ cnce max, gigue max...) en priorisant les flux voix ou video. Pour
ce faire, les téléphones maiquent ces paquets voix ou video aux niveaux 2 (802.1p) et/ou 3

(diffserv).
Par défaut, le videophone ekiga marque les paquets au niveau 3 avec la valeur par défaut 46

(=0x2E).
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41 Dans la fenétre principale du logiciel de capture et d'analys

u, sélectionner un
paquet RTP G.711 partant de ekiga, puis développez ce paquet au < et Protocol »
(=IP), puis développez les champs « Differentiated Servj .

él Retrouvez la valeur 46 dans ces nti >,

ﬂ Dans la fenétregrinci ca td'a e du trafic réseau, sélectionner un
i : lop
i Serv ».

niveau « Internet Protocol » (=IP), puis

qués (« taggés ») de la méme maniére que les paquets
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/£y comment
CaptureAppelDirect.E}:ap = VolP - RTP Player ( \\ Lz:-JML‘i.J-‘J,S-

Tfl Il s l.l 103 ‘ ;: —/
My 7.12

o\
\

ﬂ Dans la fenétre « RTP Stream Analysis » , cliquez sur « Player, ( is¢
écoute la conversation.

2 T T
N is 148 16s

[J From 192.168.1.100:164 2247\ 92.168.1.11

by Jitter Buff:0(0.0%) Out of Seq: 3(0.4%) Wrong Tin
J

>

N <~ \| A . e s s e 18

.100:16422 Duration:17.16 Drop by Jitter Buff:0(0.0%) Out of Seq: 3(0.4%) Wrong Tin

Ts

[ From 192.168.1.11:5064

[J View as time of day

Jitter buffer [ms] a [J Use RTP timestamp [ Decode } ‘ Lire i | Pause

‘ Arréter i l 3¢ Fermer ]

§] Dans la fenétre « RTP Stream Analysis », sélectionner « Sav
contenu des paquets RTP dans un fichier « Conversation.au ».

4' Relisez le fichier « Conversation.au » a l'aide de la ¢
‘aplay Conversation. au

ﬁ Expliquez comment éviter les éco N N

ETR300040 58/108




