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Projet Réseau DID@VDI:
Mise en ceuvre d’un réseau d’entreprisq
Segmentation VLAN.
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Pré requis : \ Matériel nécessaire :
- Connaissance réseau (configuration carte, - Laboratoire DIDAVDI+
Switch, routeur). IP et Mask - Station étudiante complete

- Notion client / serveur. Connexion ssh.
- Structure de Debian.
- Edition de fichiers (nano, vi, cat,...) Durée : 28 heures
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8 TP4: Mise en ceuvre de VLAN (niveau 1,2 et 3)

Notre réseau est maintenant configuré, segmenté en sous réseau, et accg us
Nous avons vu lors du TP2 qu’une faille persiste malgré tout.
Nous allons profiter des Switch manageables du laboratoire Did@VDI+ pou

—\

guré en VLAN de niveau 2.
s en VLAN de niveau 1.

Configurez votre station comme lors du TP3
Effectuer le cablage de votre station.
Assurez-vous que les org

Nous allons appli
Chaque Switch des
Ceux de la baie princ

Rappel : dans notre arc (voir chapitre2), nous souhaitions que
- tous les services sauf les invités (stations étudiantes 1 a 5, 7 et8) puissent avoir accés
au serveur principal,

- seuls les services achat (Station 2), étude (Station 4) et commercial (Station 1) auront
aces a I'extérieur (routeur de la baie principale).

Attention : Lors de la configuration des Switch, nous conserverons le port g& da

pour pouvoir accéder a I'administration du Switch. Votre PC devra étre té

conserver les droits d’administration du Switch lors de configuration des

Nota : Connectez-vous au routeur, passez parAe menu S n ans le
tableau du TP1 I'adresse MAC coté LAN de rau
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8.1 Configuration du Switch de la baie en VLAN niveiul

Depuis votre PC, lancer Iceweasel et connectez vous au Switch
baie principale sur le port g8.

Via le menu VLAN management créez les YLAN suiva
type de liaison via Interface settings :

Switchn®l A Switch n°2
: Nr Nom ID PORT | Typede
' liaison
\L : Vide 30 gl
ST 1 2 _> ST 5 500 g2
ST 2 Jo S ST 6 600 g3
ST 3 g4 Général, ST 7 700 gl Général,
ST 4 \ g5 PVID=ID ST 8 300 g5 PVID=ID
Serveur 000 g6 Tel 900 g6
Liaison 20 g7 Liaison 20 g7
Default 1 g8 Default 1 g8

Pour configurer les liaisons inter-VLAN demandées, accédez au menu
VLAN management> Port to Vian.

membres qui peuvent communiquer avec lui.
Concretement, pour permettre les connexions entre un

propriétaire (options : Member Ship, Untd
VLAN_A (options : Menber Ship, untagge

Nota : Attention le zoujours rester dans le VLAN Default sans quoi vous perdrez

I’administration du S
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8.2 Configuration du Switch de la station en VLAN @e

Depuis votre PC, lancer Iceweasel et connectez vous a votre Sy
: VLAN.

2F aucune adresse MAC statique ni aucune dynamique.

Dans Security > Portsecurity (cocher le enable dans Admin mode puis faire Apply) nous allons
maintenant éditer les adresses MAC autorisées en cliquant sur Secure address table puis Static
address table.

Ajouter pour chaque port sécurisé de notre VLAN, I'adresse MAC de nos organes (attention respectez
bien la corrélation MAC/port). Sur g2, nous mettrons la MAC de notre PC.

Une foi toute la configuration effectuée, n’oubliez pas de sauvega@

A partir de votre serveur, essayez de pinguer le téléphone, le Switch \tre N, puis le Switch
de la baie principale et enfin le serveur de la baie principale
Depuis le PC, pinguez le Switch de votre station.
Quelles requétes aboutissent. Pourqu
Dé-cablez votre PC, et connectez le s
requéte n’aboutit-elle pas ?
Dé-cablez votre P
aboutit-elle

Depuis le P§ principale. La requéte aboutit-elle?

Nota : Attentio
I’administration

it=0ujours rester dans le VLAN Default sans quoi vous perdrez
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10.4 TP4

10.4.1 VLAN niveau 1

ou tel VLAN. Cela permet entre autres de pouvoir distinguer physiquement qu
appartiennent a quels VLAN.

Ce type de VLAN va étre configuré dans les deux Switch de la baie princi
192.168.1.110).Connectez-vous toujours sur la prise g8 pour conserv

10.4.1.1 Configuration du Switch

Création des VLAN :
Passez par le menu VLAN

I clig Add... et remplissez les

. 0o .
X Switch n®2:
56200-08 8-Port Gigsbit Smar\ x| 56 100-08 §-Pat Gigabn Sman Switch = krweacel [CE]
| Eumier fdtion Affichage Mistonque Marque-pages Qubls Akdg [t bt Afctuge Huoges Mugepages Qusl Ady
|56 20008 8-Port Gigait 5. % | == 5G 200-08.8-Port Gegabe 5... % [ 4\ 5620008 1wt G S [ 4] :
- \ &[5 psine. il 3 o &

192 168.1. 109 dkols.r

Elenennnnge

Attribution VLAN< Ports :
Passez par le menu VLAN Management >Interface ] 3 cliqu
Edit... puis dans les champs ; Interface sélectionn o7 sral sPVID le
numéro d’ID définie lors de la création du VLAN.

-
Eichver Edon Affichage phatorque Margue-pages 0
| 56 200-08 8-Part S 30| == 56 20008 8-Port

& (= 192.168.1.109/kolu_mn s
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Interconnections des VLAN:
Voici I'exemple pour réaliser la connexion de la station n°1 au serveur de labaie principale.
Le serveur est sur la prise g6 avec I'ID 1000 et toutes les stations p ir acces.

Il faut donc aller dans le menu VLAN Management >Port to VLA
VLAN ID equals to. On conserve g6 comme étant le port d’attribut : oit PVID coché.
Ensuite, nous passons toutes les ports des VLAN pouvant avoi
Nota : g1 est connecté au routeur. Nous n’avons pas d
Soit la table suivante :

Fichier Edition Affichage Historique Mard

a:t: SG 200-08 8-Port Gigabit S... ][E';'é:i S

ferface Type equals fo
20 02 03 o4 U5 o6 of g8
L 0O o0 00000
Tunk © O O © O O O O
General @ @ @ @® @ @ @ @
Member ] O
POMVLAN Membershipl | | 200%¢ O O OO 00O
Default VLAN Settings Unfagged @ ® ® @ ® @ ® @
» Voice and Media PVID 0ooooad (m |
* Spanning Tree

* Quality of Senice
[ D)

temns, Inc. All Rights Reserved

prise du serveur g6 en tant que me
Soit la table suivante :

i . it About
cisen_Languags . - Logout About Help

AN ID equals to
AND Interface Type equals to
Interface gl g2 g3 g4 o5 o6 g7 g8
Acess O O O O O O O O
Tunk O O O ©O O O O O
¢ General ® ® @ ® ® ® ©® @
i wember 0 @ O O O @ O O
Tagged O O O © O O O O
Port VLAN Membership
Default VLAN Setiings Unagged ® ® ® ® ® ® ® ®
» Voice and Media PVID O 000000 &
L3
i M

* Quality of Service
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Les fichiers images de toutes les interconnections demandé st fo i su
répertoire Did@VDI+\TP\TP_Réseau\TP_projet\TP4\TP/

10.4.1.2 Vérification des VLAN cré

SB dans le

passe correctement :

mar. 28 mai, 12:20

Terminal (au nom du superutilisateur)

rcher  Terminal Aide

--- 192.168.1.100 ping statistics ---
[ packets transmitted, 2 received, 0% packet loss, time 999ms

Par contre le ping de la station 1 vers le routeur de la baie prin@

Applications Raccourcis

Fichier Edition Affichage Recherc
root@PCCLlientDidaVDI: /home/
PING 192.168.1.99 (192.168
From 192.168.1.3 icmp_seqg=l
From 192.168.1.3 icmp 1

ETR400050 Page 75 sur 81



| Maquette Did@VDI+ > Réseaux > Architecture Réseaux Réseaux Informatiques

10.4.2 VLAN niveau2
VLAN de niveau 2 (ou VLAN par adresse MAC) : on indique directement le des cartes
réseaux contenues dans les machines que I'on souhaite voir app un .
Pour créer un VLAN niveau 2 dans le Switch $4\200-8 S éer
préalablement un VLAN de niveau 1.
10.4.2.1 Configurg#i Swi

ans le

Pour créer un VLA
préalablement un

0-8, le fabricant nous impose de créer

Création des VLAN :

Passez par le menu VLAN Management > Create VLAN puis cliquez sur Add... et créer un VLAN
nommé VLAN_Station_1 ayant I'ID 400.

SG 200-08 8-Port Gigabit Smart Switch - Iceweasel

Fichier Edition Affichage Historigue Marque-pages Outils Aide

b Status and Stafistics

* Administration

Cisco - Add VLAN - M Firefox

v Port VLANID VLAN Name Type @ 192.168.1.250/, Managem
1 Default Defautt I
: = : © vl
[eat. | [oelete |
i VLA 94
Interface Settings —
o e | ( ers
Port VLAN Membership

Default VLAN Settings
* Voice and Media
* Spanning Tree
* WAC Address Tables
* Mlulticast
* P Configuration
> Security
» Quality of Service
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